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AInternet faz parte da nossa rotina - esta nos estudos, no lazer, §
nas conversas e até nos momentos de tédio. E o mais legal: ela

é muito mais do que redes sociais!

-~

Aproveite o que a
Internet tem de
melhor!

A Internet é um espaco cheio de oportunida-
des para aprender, se divertir e crescer. Vocé
pode aproveitar a rede para o seu desen-
volvimento pessoal e aprendizado, explorando cursos gratuitos, aprendendo
linguas e descobrindo novos temas. A Internet pode ser uma grande aliada
no seu desenvolvimento - basta usar com responsa e equilibrio!

Respeito é a regra: a
Internet nao é terra

sem lel

Ao postar conteudo online, lembre-se daquilo que vocé
gostaria de ouvir do outro. Se alguma situacdo machuca
alguém, te deixa triste, constrangido, desconfortavel ou
com vergonha... ndo é brincadeira, pode ser violéncia.
Por isso, é importante lembrar que suas atitudes online também tém conse-
quéncias offline. Use a Internet com responsa e respeito!

Sua rede, suas escolhas: siga quem
te faz bem

Reflita sobre suas escolhas! Se algum perfil te deixa para baixo, ansioso ou
espalha &dio, deixe de seguir sem culpa. Vocé decide quem segue e o que
acompanha em suas redes. Prefira conteddos que inspirem, ensinem algo
novo e facam vocé se sentir bem. Sua rede social deve ser um espaco positivo
para vocé! Valorize uma Internet com responsal




de seu celular, vocé perde o controle. Pode ser
vazada, usada contra vocé ou compartilhada sem
permissao - mesmo por quem vocé mais confia.
Prova de amor é algo privado, seguro e longe

de exposi¢do indesejada. Por uma Internet com
responsa que proteja sua intimidade!

@ Cuide da sua intimidade
;i: Lembre-se: uma vez que uma imagem intima sai

Voceé, no controle do
seu tempo! D<7/

Ficar o dia inteiro em frente a tela do celular b/a
pode atrapalhar sua concentracdo nas aulas \\.‘

e até seu humor. Dar uma pausa nas telas
ajuda seu corpo e sua mente a descansar,

melhora o foco, reduz o estresse e deixa vocé mais tranquilo. Combine com
a galera de deixar o celular de lado quando estiverem juntos e crie horario
sem tela para estudar e descansar. Estar desconectado é também ter uma
Internet com responsal

Aposta nao é brincadeira:
invista em voce

Apostas e jogos de azar sdo proibidos para me-
nores de 18 anos! Seu dinheiro vale muito mais
se for investido em cursos, livros, passeios ou
guardado para seus planos futuros. Na Internet,
invista com responsal




Aproprie-se
das novas
tecnologias

A Inteligéncia Artificial (IA) € uma ferramenta
poderosa, mas ndo é magica: ela so6 repete
padrdes que aprendeu. Use para pesquisar
e criar, mas desconfie de informac®es estra-
nhas e nunca use para fazer trabalhos sem
entender o conteddo. Aproveite as novas
tecnologias com responsal!

Caso queira saber mais, o
leia a Cartilha a seguir!
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1. Apresentacao

0 adolescente, ele € um bicho muito cabega dura.
0 adolescente acha que esta certo sobre tudo.
Eu, como adolescente, eu até me perco uisso. [...]
Porque sempre tem coisas novas para a geute
apreuder, principalmente no quesito Internet,
tecuologia, que todo dia surge algo novo,

— todo dia tem alguma coisa nova.

J., mewnino, 16 anos, Pernambuco

Vocé ja se imaginou em um mundo sem Internet? Foi um sonho ou um
pesadelo?

O fato é que a Internet ja faz parte do nosso dia a dia - nos estudos, no lazer,
nos grupos da familia, nos momentos de tédio, quando a gente s6 quer con-
versar com alguém ou distrair a cabeca.

Essa cartilha existe justamente porque a gente ja vive online. E, como toda
parte importante da vida, também precisa quebrar o c6digo da Internet, nao
sé para aproveitar o melhor dela, mas também para saber o que fazer quando
as coisas saem do controle.

Conversamos com adolescentes de todas as regides do Brasil, que compar-
tilharam duvidas e preocupag¢8es - com base nessas conversas, elabora-
mos essa Cartilha!

A Cartilha funciona como um mapa de navegacao online: apesar de nao eli-
minar os perigos, ela vai ajudar vocé a reconhecé-los e fazer escolhas mais
seguras, conscientes e autbnomas.

Ah, essa Cartilha também pode ser uma 6tima fonte de estudos e informacoes
para o ENEM e outros vestibulares, viu? Além de ajudar no dia-a-dia digital,
pode dar aquela forca nas provas, mostrando que entender a Internet é parte
essencial de estar por dentro do mundo hoje.



2. Internet: o que os
adolescentes contam
que tem de bom?

Quando perguntamos aos adolescentes quais orientacdes gostariam de ver
sobre a Internet, a resposta foi clara: “fala das oportunidades da Internet
também!”. Porque, sim, a Internet tem riscos e perigos, mas também tem
muita coisa boa acontecendo.

Conversando com meninas e meninos de varias partes do Brasil, descobrimos
um cenario cheio de oportunidades. Eles falaram sobre como aprendem, se
expressam, criam, fazem amizades, cuidam da saude e se divertem, tudo isso
usando a Internet, ligados e curiosos.

Olha sé o que a galera tem para dizer' sobre o uso da Internet:

0 powto positivo € que existem varios aplicativos
muito bons que te ajudam wos estudos e que possam te
ajudar em matematica e outros cursinhos também gratuitos.
V.S., meniuna, 17 anos, Pernambuco

Se liga nesse comentario:

Na Internet, [tem] muito entretenimento gratuito também. Tanto que
pessoas oferecem, quanto em aplicativos. € é muito bacana porque,
priucipalmente quando ¢ de graga, consegue aleangar um piblico wmaior.
1.A., meniuna, 17 anos, Rio de Janeiro

1 Todos os destaques desta Cartilha sdo originais dos entrevistados.



O QUE A INTERNET TEM DE MELHOR, CONFORME OS ADOLESCENTES?
» Desenvolvimento pessoal e aprendizado

e Estudar, aprender e pesquisar, em geral (em especial, quando o acesso
é gratuito).

@ Aprender linguas e explorar novos temas.
@ Consumir conteuidos de ciéncias e curiosidades.
» Expressao e criatividade
@ Aprender programacdo e habilidades para o trabalho.
® Expressar ideias e desenvolver criatividade.
@ Guardar memorias e registrar momentos especiais.
» Conexdes e cidadania
® Fazer amizades e conexdes com o mundo todo.
@ Conhecer gente nova, mas com limites.
@ Participar de forma cidada e acessar servicos publicos.
» Bem-estar e entretenimento
@ Cuidar da saude e do bem-estar.

@ Navegar no lazer e na pluralidade de conteldos.

Os adolescentes lembraram que nem tudo precisa ser competicdo ou compa-
racdo. A Internet pode ser um lugar para crescer no seu ritmo, achar talentos
e mostrar quem vocé é de verdade.

Uwma ideia positiva da Tuternet para os joveus € a oportunidade de expressao
e criatividade. Eles podem compartilhar suas ideias, arte e talentos em
plataformas como redes sociais e blogs, recebendo feedback de uma
audiéncia global. Isso aumenta a confiauga, inceutiva a criatividade
e possibilita conexdes com pessoas que apreciam seu trabalho.

G., menina, 15 anos, Roudownia

Viver na era digital é mais do que evitar perigos... € aprender a usar a tecnologia
para abrir a mente, cuidar de vocé mesmo e se conectar com o mundo com
consciéncia. Vamos juntos nessa jornada?



3. Vida digital
nas redes
sociais e
plataformas
de jogos e apostas

As redes sociais podem ser um ambiente de troca com uma comunidade global
e, até mesmo, de aprendizagem de linguas. Ja os jogos vao além da diversao:
também desenvolvem raciocinio, criatividade, estratégias e podem até te
fazer aprofundar rela¢8es com amigos (por exemplo, jogando em conjunto).

Aqui, vamos conversar sobre a boa convivéncia nesses espacos digitais,
trabalhar o tema do cyberbullying e do discurso de 6dio online, aprofundar
guestBes, como exposi¢do da intimidade em tempos de tela, e te dar dicas
praticas para se proteger dos perigos, incluindo golpes, fraudes e vazamento
de informagdes, sempre explicando o porqué das coisas! Vamos nessa?

CYBERBULLYING, COMUNIDADES E CONVIVIO NA INTERNET

Na Internet, a gente também faz parte de comunidades, grupos que compar-
tilham interesses, paixdes e histérias. Pode ser o seu cld no jogo, o grupo da
escola no app de mensagens, a galera que curte o mesmo influencer ou fandom.
Esses espacos podem ser incriveis para fazer amizades, se sentir pertencente
e compartilhar interesses em comum.

Dos poutos positivos da Internet, eu acho que vocé ali dentro couseque
se comunicar e formar uma comunidade com pessoas que seguem o mesmo
interesse do que vocé. Um exemplo, no meu caso, que ainda estou no
Ensino Médio: eu consigo me conectar com outras pessoas que estao ali
também na meswma faixa etaria que a wminha, que estdo estudando para o
vestibular, ¢ ali a geute cousegue conversar, trocar ideias, coisas que, assim,
talvez eu wao faria presencialmente com uma pesson aleatdria.

1., meniuna, 17 anos, do Rio de Janeiro



Em alguns casos, o medo de ser excluido ou zombado
faz com que a gente entre na onda do grupo, mesmo
quando se faz ou se fala algo errado: pode ser uma
piada ofensiva, uma briga em jogo, um meme que
humilha alguém ou um vazamento de informagdes
que foram compartilhadas com vocé em confianca. As
vezes, na vontade de pertencer, ignoramos que essas
praticas alimentam uma cultura de 6dio e exclusao.

O que parece ser “sé uma zoeira” pode, na real, ser

bem pesado para quem esta do outro lado da tela. Ja
parou para pensar que o jeito que vocé age online mostra o tipo de comunidade
que vocé ajuda a construir dentro e fora das telas?

VOCE NAO ESTA SOZINHO!

Se algo ruim acontecer, como cyberbullying, ameacas de exposicdo ou abor-
dagens estranhas, peca ajudal Isso nado € culpa sual

BRINCADEIRA X VIOLENCIA

Sendo que [ Internet] udao € uma terra sem lei, porque sim existe
consequéncia com os seus atos na Interuet. Algum comentario racista,
algum tipo de preconceito ali espalhado pode ter uma consequéncia muito
gigautesca envolvendo a justica ew si, entendeu?

V., menina, 17 anos



» Se a sua atitude machuca alguém, se a outra pessoa pede para parar, se
envolve exposicao sem consentimento ou te deixa triste, constrangido,
com vergonha ou medo... ndo é brincadeira.

€ importante 0 usudrio da Internet saber que toda a interagao dele, um
comeutdrio, por exemplo, fica piblico. Entao, tomar muito cuidado com
0 que € cousiderado liberdade de expressao. Porque as vezes, a pessoa
fala uma atrocidade e ai fala “ndo, € a minha opiniao”,
eu tenho a liberdade de expressar.
1., meniua, 17 anos, Rio de Jawneiro

» Fica ligado! Tem gente que tenta se aproximar elogiando seu jeito

de jogar ou suas postagens nas redes, mas nem sempre tem boas
intencBes. Desconfie!

As vezes, a galera se camufla dentro de jogos e a gente acaba se euvolvendo.
Tanto que eu acabei entrando nesse grupo que eu nao sabia que era nazista.
Eu estava jogaudo [0 jogo), tinha um amigo, ¢ ele disse: “olha, a galera desse
grupo aqui é muito boa, eles jogam competitivo e ajudam a subir de fase,
entra [6”, Entdo, tem vezes que essa galera se passa por conteddo de jogo
e acaba atraindo criaugas ou adolesceutes que tao entrando sewm saber, td
ligado? € depois que o meu pai me explicou tudo, eu percebi que
era um grupo de pessoas maldosas e mal-intencionadas.

J., mewino, 16 anos, Pernambuco



LEIS QUE PROTEGEM VOCE CONTRA O BULLYING E O CYBERBULLYING
DE OLHO NO VESTIBULAR!

Bullying é... intimidar sistematicamente, individualmente ou em grupo,
mediante violéncia fisica ou psicolégica, uma ou mais pessoas, de modo
intencional e repetitivo, sem motivacdo evidente, por meio de atos de
intimidacdo, de humilhacdo ou de discriminacdo, ou de acdes verbais,
morais, sexuais, sociais, psicolégicas, fisicas, materiais ou virtuais.

EDUCACAO E ACAO

Lei n. 13.185/2015 - Estabelece
ser dever dos estabelecimentos

de ensino, clubes e agremia¢des
recreativas promover a¢des de
conscientiza¢do, prevencao, iden-
tificacdo e combate a violéncia e a
intimidacdo sistematica (o bullying).

» Ou seja: a escola deve agir se
vocé estiver sofrendo bullying.
E obrigatério!

» Ela também deve criar a¢des
educativas e de conscientizagao
para prevenir o bullying.

RESPONSABILIDADE

Lei n. 14.811/2024 - Essa lei
mais recente tornou o bullying
e o cyberbullying crimes,
especialmente em casos

mais graves.

ACESSE A CARTILHA EDUCATIVA

Acabar com o Bullying #édaminhaconta traz orienta¢des para
denuncias e dicas para trés situaces: quando vocé é vitima, quando
vocé vé alguém sendo vitima e quando vocé comete bullying.



https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2015/lei/l13185.htm
https://www.planalto.gov.br/ccivil_03/_ato2023-2026/2024/lei/l14811.htm
https://new.safernet.org.br/sites/default/files/content_files/infografico_final_0.pdf
https://new.safernet.org.br/sites/default/files/content_files/infografico_final_0.pdf
https://new.safernet.org.br/sites/default/files/content_files/infografico_final_0.pdf

OUTRAS LEIS QUE TE PROTEGEM DE VIOLENCIA NA INTERNET
DE OLHO NO VESTIBULAR!

VIOLENCIA CONTRA MULHERES

A Lei Maria da Penha (Lei n. 11.340/2006) também vale para a Internet. Se
alguém usar a rede para controlar, ameacar, ofender ou expor uma menina
ou mulher, isso é violéncia e pode ser denunciado! Saiba mais

RACISMO

A Lei n. 7.716/1989, conhecida como Lei do Racismo, protege todas as
pessoas de qualquer violéncia com base em raca, cor, etnia, religido ou
procedéncia nacional.

» Isso inclui posts ofensivos, memes preconceituosos e intimidagao por
comentarios de 6dio.

DISSEMINAGAO DE DISCURSOS DE ODIO E NEONAZISTAS

A Lei n. 9.459/1997 define os crimes resultantes de preconceito de
raca e de cor.

» Alei determina que a divulga¢do de simbolos nazistas ou o
compartilhamento de ideias que incentivem a violéncia contra
minorias é crime.

» Ela protege as pessoas de qualquer tipo de pratica ou incentivo
a discriminacdo ou ao preconceito de raca, cor, etnia, religido ou
procedéncia nacional.

CALUNIA, DIFAMAGAO OU INJURIA (CRIMES CONTRA A HONRA)

Esses crimes estdo previstos no Caodigo Penal (Art. 138 a 140) e também
valem para a Internet.

» Calunia: acusar alguém de um crime sem provas.

» Difamacao: espalhar algo negativo que prejudica aimagem de
alguém.

» Injdria: ofender diretamente a dignidade ou o respeito de alguém
(por exemplo, com xingamentos).



https://www.planalto.gov.br/ccivil_03/_ato2004-2006/2006/lei/l11340.htm
https://www.safernet.org.br/guiameninaemrede.pdf
https://www.planalto.gov.br/ccivil_03/leis/l7716.htm
https://www.planalto.gov.br/ccivil_03/leis/l9459.htm
https://www.tjdft.jus.br/institucional/imprensa/campanhas-e-produtos/direito-facil/edicao-semanal/dos-crimes-contra-a-honra

ECA DIGITAL (LEI 15.211/2025)

Agora é Leil O ECA Digital visa adaptar a legislacao existente e os principios
do Estatuto da Crianca e do Adolescente (ECA) para as particularidades
do mundo digital, assegurando o pleno desenvolvimento e a dignidade
dos jovens em todas as suas intera¢des online. Combate riscos como
cyberbullying, exposicdo a conteudos impréprios, exploracao sexual, vio-
lacdo de privacidade e aliciamento, promovendo um uso seguro, ético e
responsavel da Internet.

! Atencao !
A INTERNET NAO E TERRA SEM LEI!

» Isso significa que... se alguém comete racismo, homofobia, ameacas ou
bullying online, pode ser denunciado na justica.

» Se vocé cometer qualquer uma dessas a¢des contra alguém (mesmo
achando que é “s6 brincadeira”), pode ser responsabilizado (e seus
responsaveis também).

» Alnternet parece andnima, mas nao é. Existem diversas formas de
identificar quem cometeu um crime digital (e € bem facil!).

» Agora, com a aprovacao do ECA Digital, as empresas de jogos ndo podem
oferecer /oot boxes direcionadas para criangas e adolescentes! Se receber
ou ver algo suspeito, denuncie!



https://www.planalto.gov.br/ccivil_03/_ato2023-2026/2025/lei/L15211.htm

JOGOS DE AZAR E APOSTAS

Tem um camarada na minha escola, de sexto
ano |4, ja td wo [mplicativo), com conta falsa.

Na certidao tem 11, na conta tem 23. (@) o

H., menino, 14 anos, Qoias

As casas de apostas online e jogos de azar
fazem promessas de multiplicar seu dinheiro
em pouco tempo. Mas a realidade é diferente:
a estrutura desses jogos é feita para beneficiar
guem organiza o jogo, ndo quem joga. Existe
um ditado famoso nesse meio: “a casa sempre
vence”. Isso é mais do que um dito popular: é matematica.

POR QUE A CASA SEMPRE GANHA?

Casas de apostas sdo empresas que vivem do prejuizo de seus jogadores.
Quando alguém joga, essa pessoa joga contra a casa. Porém, a casa usa dados
para calcular as probabilidades de cada jogo, definidas pela prépria casa.

Com isso, 0s seus algoritmos calculam as odds (probabilidades) de ganho ou
perda em cada um, para que seu retorno seja sempre menor do que seu risco.
Isso significa que, no longo prazo, quem lucra sempre é a casa.

PARA APROFUNDAR: POR QUE A CASA SEMPRE VENCE?
UMA EXPLICACAO MATEMATICA

O que as BETS fazem com o seu CEREBRO

O video explica, de modo objetivo, a Lei dos Grandes Numeros e mostra
por que as possibilidades sempre ficam contra o jogador.

E importante entender que esses jogos podem parecer divertidos, mas foram
criados para fazer perder dinheiro, ndo para deixar alguém rico. Por isso, a
dica é: ndo vale a pena apostar seu futuro dessa forma.


https://www.youtube.com/watch?v=Kf5b8rM8z80&t=883s

JOGOS DE AZAR E APOSTAS ESPORTIVAS:
ENTENDENDO A DIFERENCA

Na minha sala tem muita gente que, participa
dessas coisas de apostas, sites e tudo mais.
Também de aposta de jogo, de futebol. € assim,
0 que eu percebo € gque romantizam muito isso.
Acha uormal apostar um dinkeirinho ali. [...]
A pessoa da minha turma falou que gastou

mais de wmil reais, s6 que o que voltou

para ele foi trezewtos e alguma coisa.
1., meniua, 17 anos, Rio de Janeiro

Jogos de azar sdo aqueles em que o resultado é aleatério, ou seja, depende
totalmente da sorte. Nao ha controle algum sobre o que vai acontecer; quan-
do esses jogos sao online, fica mais dificil ainda compreender se eles foram
ou ndo programados de uma maneira extremamente desvantajosa para
guem esta jogando.

FIQUE LIGADO!
APOSTAS ILEGAIS PODEM ROUBAR OS SEUS DADOS

3 em cada 10 brasileiros que sao apostadores frequentes tiveram
os seus dados roubados por sites de apostas ilegais?

“O relato de 28% é de que as informac8es do cadastro foram
usadas em outros sites e apps enquanto 20% apontaram
vazamento dos dados financeiros. O acesso indevido
a contas é citado por 34% dos apostadores”.

2 SERVICO DE ASSESSORIA'S. A. (SERASA). Fraudes do setor bancario sdo reproduzidas nas bets, aponta Serasa. O Globo,
Rio de Janeiro, 17 out. 2024. Disponivel em: https://oglobo.globo.com/economia/noticia/2024/10/17/fraudes-do-setor-
-bancario-sao-reproduzidas-nas-bets-aponta-serasa.ghtml. Acesso em 9 set. 2025.


https://oglobo.globo.com/economia/noticia/2024/10/17/fraudes-do-setor-bancario-sao-reproduzidas-nas-bets-aponta-serasa.ghtml
https://oglobo.globo.com/economia/noticia/2024/10/17/fraudes-do-setor-bancario-sao-reproduzidas-nas-bets-aponta-serasa.ghtml
https://oglobo.globo.com/economia/noticia/2024/10/17/fraudes-do-setor-bancario-sao-reproduzidas-nas-bets-aponta-serasa.ghtml

POR QUE APOSTAS E JOGOS DE AZAR SAO PROIBIDAS PARA CRIANGAS
E ADOLESCENTES?

A proibicdo ndo é a toa! O cérebro infantil e juvenil ainda esta em formacao,
principalmente nas areas que controlam a impulsividade e a tomada de de-
cisGes. Por isso, adolescentes sdo mais vulneraveis a estimulos, como luzes
piscando, musicas animadas e promessas de ganho rapido. Essa forma de
funcionamento das apostas ativa o sistema de recompensa do cérebro, que
libera dopamina, o neurotransmissor ligado a sensac¢do de prazer.

E o vicio? A descarga de dopamina faz com que um jogador se sinta bem a
cada vitéria, em um ciclo viciante de sempre querer mais aquela sensacao.
Além disso, a incerteza amplia o estimulo e até mesmo a perda pode dar a
falsa sensacdo de que quase se ganhou e é possivel ganhar em uma préxima.

Os gastos com apostas e jogos de azar atualmente sdo responsaveis por
mais de 30% dos jovens desistirem de ir para a faculdade®, por ndo terem
como pagar as mensalidades e os demais custos dos estudos. Além do en-
dividamento, as apostas podem trazer outros efeitos negativos, como vicio,
frustracdo, baixa autoestima, ansiedade, depressao, isolamento social, abuso
de substancias, entre outros.

Fique atento! As apostas podem abrir espa¢o para varios problemas de saude,
tanto mental quanto fisica. Quanto mais cedo vocé comecar, mais chances de
desenvolver esses problemas.

3 APOSTAS fazem 1/3 dos jovens desistir de ir para a faculdade. Estadao Contetdo, Sdo Paulo, 11 jul. 2025. Disponivel em:
https://noticias.uol.com.br/ultimas-noticias/agencia-estado/2025/07/11/apostas-fazem-13-dos-jovens-desistir-de-ir-pa-
ra-a-faculdade.htm. Acesso em 9 set. 2025.


https://noticias.uol.com.br/ultimas-noticias/agencia-estado/2025/07/11/apostas-fazem-13-dos-jovens-desistir-de-ir-para-a-faculdade.htm
https://noticias.uol.com.br/ultimas-noticias/agencia-estado/2025/07/11/apostas-fazem-13-dos-jovens-desistir-de-ir-para-a-faculdade.htm

PARA REFLETIR: PUBLICIDADE DE APOSTAS
POR INFLUENCIADORES MIRINS

DE OLHO NO VESTIBULAR!

Vocé sabia que, em 2025, o Instituto Alana denunciou a Meta* (empresa
que controla Facebook, WhatsApp e Instagram) por permitir andncios de
apostas feitos por criancas e adolescentes? Essas “influencers mirins”, entre
6 e 17 anos, estavam divulgando links para casas de apostas, algo ilegal e
abusivo. Além disso, o uso de animagdes coloridas, musicas e elementos
atrativos também foram usados como formas de atrair o publico mais jovem.

Essa pratica é vedada por lei e também pelo Conselho Nacional
de Autorregulamentacao Publicitaria (CONAR)

JA OUVIU FALAR EM NUDES E SEXTING?

Nudes é uma pratica que se tornou cada vez mais comum entre adolescentes.
Consiste em se fotografar ou se filmar intimamente (ou deixar que alguém faga
isso) e compartilhar essas fotos ou videos intimos com alguém. Ja o sexting é
quando a pessoa produz, envia ou compartilha contetdos intimos, que podem
ser imagens ou mensagens de texto com teor sexual.

Como a adolescéncia é uma fase de descoberta do corpo e de sentimentos, é
natural sentir curiosidade e querer descobrir todas as novidades ao mesmo
tempo. O processo e o tempo de cada um sdo Unicos; mas, com a pressao
causada pelas redes sociais, por grupos de conversas online e até por amigos
proximos, esse tempo é cada vez menos respeitado.

4 ALANA denuncia Meta: jogos de aposta. Crianga e Consumo, Sao Paulo, 3 jul. 2024. Disponivel em: https://criancaeconsu-
mo.org.br/noticias/alana-denuncia-meta-jogos-de-aposta/. Acesso em 9 set. 2025.



http://www.conar.org.br/pdf/Folder2-regras-apostas.pdf
https://criancaeconsumo.org.br/noticias/alana-denuncia-meta-jogos-de-aposta/
https://criancaeconsumo.org.br/noticias/alana-denuncia-meta-jogos-de-aposta/
https://criancaeconsumo.org.br/noticias/alana-denuncia-meta-jogos-de-aposta/

Apesar de ser muito importante impor
limites e respeitar o seu tempo, pode
ser dificil pelo medo de se sentir excluido.
Por isso, separamos algumas dicas sobre
como lidar com isso, para tornar esse
processo mais seguro.

PRIVACIDADE E INTIMIDADE EM
TEMPOS DE EXPOSICAO

LY IS ’
Proteger a privacidade e a intimidade _'T_' "‘_
em tempos de exposicdo parece 6bvio, le 1=
mas é bom lembrar que, quando algo 7."..' 1
é postado, é impossivel ter controle T4330

total sobre até onde isso pode chegar.
Por isso, pense bem antes de gravar um
video ou tirar um nude.

» Mesmo que fique apenas em sua galeria, alguém pode pegar seu celular
e encaminhar as imagens para outra pessoa®, podem acabar parando
na nuvem e vazando se sua conta estiver vinculada no dispositivo ou for
invadida, seu celular pode ser furtado ou infectado por malware.

A impulsividade de outra pessoa também pode te afetar! Quando vocé
compartilha um nude, pode ser que outra pessoa o salve de alguma forma,
e, posteriormente, em um momento de raiva ou zombaria com 0s amigos,
compartilhe suas fotos intimas!

E ilegal que alguém vaze seu nude, e ndo é brincadeira divulgar nudes sem
consentimento - pelo contrario: € uma infragdo que ndo sé causa consequén-
cias legais, como sofrimento para quem te compartilhou aquelas imagens.

5 ESTUDANTE é obrigado a cumprir medida socioeducativa por divulgacdo de nudes de colega. TJAC, 27 set. 2017. Disponivel
em: https://www.tjac.jus.br/2017/09/estudante-e-obrigado-a-cumprir-medida-socioeducativa-por-divulgacao-de-
nudes-de-colega/. Acesso em 9 set. 2025.


https://www.tjac.jus.br/2017/09/estudante-e-obrigado-a­-cumprir-medida-socioeducativa-por-divulgacao-de-nudes-de-colega/
https://www.tjac.jus.br/2017/09/estudante-e-obrigado-a­-cumprir-medida-socioeducativa-por-divulgacao-de-nudes-de-colega/

PARA APROFUNDAR: DEEP NUDES DE CRIANCAS E ADOLESCENTES

Um deep nude é uma imagem intima falsa,
gerada por Inteligéncia Artificial.

@ E crime!

» O ECA prevé punicdo para esse tipo de conteldo. Mesmo sendo uma
simulacdo (ou seja, sem envolvimento direto da vitima), a criacdo e o
compartilhamento de deep nudes envolvendo criancas e adolescentes
é ilegal.

@ N&o é brincadeira!l

» Criar ou espalhar deep nudes de colegas é crime e também afeta a vida
das pessoas envolvidas. Além da responsabiliza¢do legal, a convivéncia
na escola e fora dela pode ser seriamente impactada.

Caso real: adolescentes sao responsabilizados por deep nudes

Em Cuiaba, adolescentes foram responsabilizados por manipular as imagens
de professores e colegas de classe. Os alunos foram expulsos da escola, e
0 caso esta sendo investigado pela Delegacia Especializada do Adolescente
(DEA) de Cuiaba®.

COMO PROTEGER A SUA INTIMIDADE?

Proteger a sua informacao também é proteger a informacao de outras
pessoas. Ninguém quer ver os amigos expostos e passando por situacdes
dificeis; entdo, proteja seus dispositivos e evite o vazamento de seus dados e
de outras pessoas. Para isso”:

» mantenha seus dispositivos atualizados;
» use senhas fortes e dificeis de adivinhar, e ndo repita senhas;

» ative a verificagdo em duas etapas nas suas contas;

6 ESCOLA expulsa 4 alunos por divulgacdo de falsos nudes. Ministério Publico do Estado de Mato Grosso, 11 set. 2025.
Disponivel em: https://www.mpmt.mp.br/portalcao/news/1217/147396/escola-expulsa-4-alunos-por-divulgacao-de-fal-
sos-nudes/144. Acesso em: 13 out. 2025.

7 Essas dicas foram retiradas do fasciculo sobre privacidade Cartilha de Seguranca para Internet, do CERT.br. Para mais
informagdes acesse: https://cartilha.cert.br/fasciculos/#privacidade



» Troque suas senhas sempre que desconfiar
que elas podem ter vazado ou seus
dispositivos foram infectados;

» Ajuste as configura¢des de seguranca
e privacidade do celular e dos
aplicativos instalados;

» Nao compartilhe senhas ou telas com
dados sensiveis;

» Dé preferéncia para midias de visualizacao
Unica (lembre-se: quem esta recebendo pode
usar outro celular ou aparelho para tirar
uma foto da tela);

» Ndo mostre o seu rosto ou elementos que possam te identificar, como
piercings, tatuagens, cicatrizes ou marcas de nascimento.

Alguém estd ameacando vazar um nude? Ja vazaram algo seu? Calma! Vocé
nao precisa resolver isso sozinho!

Ter um nude vazado e ainda compartilhado a conhecidos € muito ruim. Da
vergonha, medo, raiva. Mas vocé ndo precisa passar por isso sozinho.

Nessa situacdo, a primeira coisa a fazer é buscar apoio: conversar com um
adulto de confianga, alguém da familia ou da escola. Ao pedir ajuda para
lidar com a situagao, essa pessoa vai poder te acolher e te ajudar a denunciar
quem fez isso, para que, juntos, vocés possam verificar meios de interromper
o compartilhamento.

NAO FIQUE EM SILENCIO. DENUNCIE!

Algumas redes sociais ja oferecem op¢des para lidar com esse tipo de situagao.




VAZARAM OU ESTAO AMEAGCANDO VAZAR MEUS NUDES. E AGORA?

Ferramenta “Take It Down" - Caso vocé tenha compartilhado um nude e
tenha medo de alguém vaza-lo, ou se estiver sendo ameacado, vocé pode
submeter a imagem, que é criptografada (ou seja, a empresa nao fica com
acesso a elal) a um hash.

» O que é um hash? Técnica que gera um ID Digital da sua imagem e é
rastreado preventivamente para impedir postagens.

» Como funciona? A ferramenta alerta plataformas na Internet de que
aquela imagem ndo deve ser postada ou disseminada. E uma forma de
prevencao e também de remocao de imagens.

Com o Marco Civil da Internet (Lei n. 12.965/2014), as plataformas obriga-
toriamente devem remover esse tipo de conteldo; para isso, é necessario
somente uma notifica¢do, de acordo com o Art. 21 da referida lei. Por isso,
€ muito importante que:

» Vocé denuncie na plataforma em que ocorreu o compartilhamento.

» Com a ajuda de um adulto, faca um boletim de ocorréncia com provas
e possiveis links.

Além disso, existe uma coisa chamada “sextors@o”, em que vocé pode sofrer
ameaca por causa de um nude. A seguir, indicamos dois links que vao te ajudar
€aso VOCé passe por isso.

Como lidar com sextorsdo - Safernet

Solicitar a remocgao de contetudo pessoal da “Pesquisa Google”

Caso vocé encontre conteldos que deveriam ser privados sendo divulgados,
DENUNCIE! Utilize as ferramentas de denuncia das redes sociais para isso.
Manter a Internet segura é papel de todos.

Quem tem a sua intimidade exposta dessa forma nao é culpado! E vitima!


https://takeitdown.ncmec.org/pt-pt/
https://takeitdown.ncmec.org/pt-pt/
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
https://new.safernet.org.br/content/infografico-como-denunciar-sextorsao

4. Voce tem
o controle
consciente de
seu tempo
de tela?

Vocé ja parou para pensar sobre quanto tempo vocé passa por dia conectado
a uma tela? Seja TV, celular, assistindo a videos ou jogando, a verdade é que
grande parte de nosso tempo esta direcionado para as telas.

Este capitulo é um convite para refletir sobre o uso que fazemos das redes
sociais e das plataformas digitais. E importante entendermos como elas
capturam a nossa atencdo, influenciam nossos sentimentos e até moldam
imagem que temos de nés mesmos. Bora entender melhor os caminhos, os
perigos e 0s nossos direitos no mundo digital?

Para onde foi minha atencdo?

Eu, por exemplo, sou de cidade do interior. Entao tudo 0 que eu quero
ou preciso para ficar mais informada, € pela Iuternet. Entao, se eu me
desconectar, é capaz de eu udo saber mais nada sobre o mundo [...]
Quando a gente estd comectado na internet [Internet), surge muita coisa [...)
Entao, esse € um ponto positivo também.
1., meniuna, 17 anos, RJ

O uso da Internet pode trazer muitos beneficios e possibilidades; entretanto,
mesmo aquilo que é bom, em exagero, pode ser prejudicial. Vocé fica atento
para tomar a dose certa do remédio que o médico prescreveu? E sera que
vocé toma o mesmo cuidado com a “dose” de telas?

Alguns modelos de negocios de plataformas digitais sao feitos para capturar
a maior atencao das pessoas, pelo maior tempo possivel. Qual a razdo disso?
Quanto mais tempo vocé passa ali, mais andncios vocé vé, o que gera dinheiro
para as plataformas.



Por exemplo, as redes sociais ganham dinhei-

ro vendendo anuncio publicitario®. Por mais "

que sejam espacos de aprendizagem, troca de & e
conhecimento e conexdo entre pessoas, alguns ~ ‘ '
modelos de negdcio giram em torno do tempo

gasto pelas pessoas presas no consumo de
conteudos pagos.

O QUE TORNA AS REDES SOCIAIS TAO VICIANTES?

» Algoritmos de recomendacdo - parecem ler nossa mente ao
recomendar conteddos para o que a gente deseja.

» Curtidas - funcionam como uma validacdo social daquilo que a
gente compartilha.

» Notificacdes - instigam a abrir aplicativos e entrar nas plataformas.

» Videos curtos com rolagem infinita e autoplay - ddo a ideia que
sempre tem algo novo e muito legal para ser descoberto.

» Stories e conteudos instantaneos - ddo a sensacdo de que,
se vocé nao estiver acompanhando, pode perder alguma coisa
muito importante.

» Cores chamativas - atraem a atencdo de nosso cérebro para
ficarmos conectados.

Assim, enquanto vocé rola o feed, curte ou comenta videos ou fotos, seu
cérebro entende que ha uma recompensa e libera uma substancia - tipo

um prémio que te faz sentir animado e feliz.

Bora pensar juntos: qual o problema disso tudo?

8 BRASIL. Criangas, adolescentes e telas: guia sobre uso de dispositivos digitais. Brasilia: Secretaria de Comunicagao Social
da Presidéncia da Republica, 2025. Disponivel em: https://www.gov.br/secom/pt-br/assuntos/uso-de-telas-por-criancas-e-

-adolescentes/guia/guia-de-telas_sobre-usos-de-dispositivos-digitais_versaoweb.pdf. Acesso em 18 out. 2025.


https://www.gov.br/secom/pt-br/assuntos/uso-de-telas-por-criancas-e-adolescentes/guia/guia-de-telas_sobre-usos-de-dispositivos-digitais_versaoweb.pdf
https://www.gov.br/secom/pt-br/assuntos/uso-de-telas-por-criancas-e-adolescentes/guia/guia-de-telas_sobre-usos-de-dispositivos-digitais_versaoweb.pdf

O lance é que, muitas vezes, vocé nem queria ficar tanto tempo na tela... ou
sabe que nao deveria. Tem um monte de coisas legais e importantes pra fazer
fora do celular. Mas as telas, muitas vezes, sao tipo uma armadilha. Quando
vocé vé, ficou ali por um tempdo e deixou de viver um monte de coisas legais.

0 problema estd wa superficialidade das conexoes mediadas pela Tnternet.
Meswo em ambieutes sociais, muitas pessoas preferem interagoes online
por acharem mais faceis ou menos exigentes emocionalmente.

Isso pode levar a um afastamento da convivéncia presencial,
dificultando o desenvolvimento de habilidades sociais reais.

P.,, menino, 16 anos, AP

As vezes, nem parece que estamos exagerando. Mas, de repente, bate aquela
dor de cabeca, o olho arde, a coluna doi, e a mente fica mais cansada. Quem
sabe vocé até ficou mais angustiado ou desanimado depois de rolar o feed
por algum tempo. Seu corpo e sua mente estdo ligados enquanto vocé na-
vega, e a experiéncia, muitas vezes, pode nos deixar ainda mais acelerados!
Figue atento aos sinais de que ha um uso excessivo das telas!

Viu sé como o tempo de tela é um assunto importante? Nao se trata de
parar de usar o celular ou sair das redes, mas de usar a tecnologia com mais
consciéncia. Quando a gente entende os impactos que o excesso desse uso
pode causar no corpo, na mente e em nosso dia a dia, fica mais facil buscar
equilibrio e fazer escolhas que realmente nos facam bem!

DICAS PARA FICAR MENOS NAS TELAS SEM SE SENTIR CHATEADO!

» Que tal dar um tempo do celular e curtir mais o mundo la fora?
Ir ao parque, andar de bike, jogar bola ou ficar de boa com os amigos, tudo
isso faz bem pra saude, ajuda seu corpo e sua mente, além de render boas
lembrancas fora das telas.

Mesmo quando a gente ta cercado de gente, a Internet vira uma “zona
de couforto”. Tipo, a0 invés de couversar com quew td ali, a gente acaba
mexeundo wo celular. € ai rola aquela coisa meio esquisita de estar presente,
mas uao estar de verdade, sabe? A conexdo fica mais superficial.

M., menina, 14 anos, SP



» Marcar horarios de foco e atencdo para se concentrar nos estudos e
ter horarios para mexer nas telas

» Conversar com os amigos fora das telas

» Dar valor ao “olho no olho” e aos encontros reais

Entdo, a dica que eu daria bastaute a vocés também largarem um pouco
dessa questao de, sei [, romantizarem que sé tem sé tem amigos ua Internet
ou vivem pela Iuteruet e esquecem que existe a vida real, porque o que a
pessoa posta na Internet, possa ser que ela teuha uma realidade totalmente
diferente do que vocé acha que ela tem. € vocé acaba se comparando a isso.
Entado, € muito legal vocé também fazer amizades ou
fazer algo fora da Interuet.

V.S., meniua, 17 anos, Pernambuco

SABE AQUELA SENSAGCAO DE QUE TODO MUNDO VIVE UMA VIDA PERFEITA
NAS REDES SOCIAIS?

Cuidado! Nem sempre o0 que a pessoa posta é o que ela vive. Muita coisa na
Internet é mentira. Quando a gente se compara com essas aparéncias, pode
se sentir muito mal. Existe vida fora das telas e que ela pode ser bem divertidal!

Uma dica é tentar equilibrar o tempo online com momentos offline, por exemplo
ficar mais com os amigos que vocé conhece fora da Internet. Ah, vocé também
pode praticar um esporte ou simplesmente estar com pessoas que goste!

Temos dicas valiosas para te ajudar a equilibrar o tempo de tela.
Vamos ver?

» Desligar as notifica¢Bes dos aplicativos - toda hora, tanta notificacdo...
isso atrai sua atencdo!

» Nao usar o celular no quarto - coloque o seu aparelho para carregar
na sala da sua casa ou em outro local para nao atrapalhar no
seu tempo de sono.

» Evitar o celular na hora das refei¢cBes e nos encontros com
amigos e familiares.



» Avaliar suas redes sempre que sentir que o
contelido esta te fazendo mal, te deixando
ansioso ou sem foco. Isso inclui: a

@ deixar de seguir perfis ou paginas
que promovem &dio, violéncia ou
comparacgdes toxicas;

@ marcar que “ndo tem interesse”
em conteudos que te fazem mal,
sensacionalistas ou exagerados;

@ procurar por perfis e canais que incentivem o aprendizado, a
criatividade e o bem-estar, pois ajuda a “educar” os algoritmos
de recomendacdo.

» Declarar sempre sua idade real ao criar contas em aplicativos:
muitos servicos usam esses dados para personalizar a experiéncia
de adolescentes e aplicar filtros que bloqueiam conteudos violentos
ou inapropriados.

» Utilizar as ferramentas de bem-estar do dispositivo para limitar o uso de
certos aplicativos que vocé considera mais viciantes ou prejudiciais.

» Observar a classificacdo indicativa dos aplicativos e jogos antes de usar.
Ela serve como uma orienta¢do importante de seguranca.



5. Inteligéncia
Artificial: o
que é e cOMo
usar bem?

Inteligéncia Artificial (ou IA, para os intimos) é o tema do momento! Vocé ja
deve ter ouvido falar dela ou até ja tenha usado alguma ferramenta sem saber
que era IA! O que vocé vai aprender neste capitulo?

i

=

=

» O conceito de IA: como ele foi criado e porque até hoje
ele causa polémica.

» Como funcionam sistemas de IA, com exemplos e analogias para ajudar
a desvendar essa tecnologia.

» Os diferentes tipos de |A e de que modo cada uma atua em diferentes
areas: como saude, educacdo, transporte e até redes sociais.

» Os desafios éticos da IA, como riscos de racismo algoritmico, uso
indevido de dados, impacto da IA nas artes e no meio ambiente, com
casos reais e praticos para vocé entender essa tecnologia no mundo.

NA REAL, O QUE E IA?

De forma bem simples, IA é uma tecnologia que analisa os seus dados e
mostra resultados com base em instru¢des programadas.

Um dos conceitos mais bem aceitos de IA é o da Organizacao para a
Cooperacdo e Desenvolvimento Econdmico (OCDE). Vamos pensar nele
como uma receita de bolo, para vocé entender o que sdo algoritmos, dados,
sistemas e modelos!



BUSCANDO UMA DEFINICAO DE INTELIGENCIA ARTIFICIAL®

DEFINICAO DA OCDE

Um sistema de IA é um sistema baseado em maquina que infere, para
objetivos explicitos ou implicitos a partir das entradas que recebe, com o
objetivo de gerar saidas, por exemplo previsdes, contetidos, recomendac¢des
ou decisdes que podem influenciar ambientes fisicos ou virtuais'®. Diferen-
tes sistemas de IA variam em seus niveis de autonomia e adaptabilidade
apos a implantacao.

EXPLICANDO A DEFINIGAO COM BASE NUMA “RECEITA DE BOLO”

» Sistema de IA: um conjunto de pecas que trabalham juntas para
resolver um problema. No caso da IA, temos alguns exemplos de pecas:

@ algoritmos: as instrucdes, como um tutorial ou passo a passo para
realizar uma tarefa, a receita de bolo daquilo que se quer fazer: os
algoritmos dizem ao computador o que fazer com os dados™".

e dados: os ingredientes da receita que a |IA vai preparar: é tudo
aquilo que o sistema de IA vai analisar ou aprender para gerar
resultados. Para fazer um bolo, geralmente vocé precisa de farinha,
fermento e ovos; para a IA, os ingredientes sao videos, textos,
imagens e um monte de informacao.

® humanos: os cozinheiros. Sim, a IA ndo vive sem a gente! Nao
podemos esquecer que pessoas programam, treinam, monitoram
e ajustam o sistema, tomando decisdes sobre o jeito que eles
funcionam. Além disso, sao as pessoas que a utilizam.

@ modelo: é o bolo pronto! Depois que os dados (ingredientes)
passam pela receita (algoritmos), o sistema entende como preparar
o bolo daquele jeito - ou seja, ele cria um modelo baseado no que
foi feito (aprendido). O modelo resume como a IA vai tomar decisées
dali pra frente e gerar respostas com base nos dados recebidos.

9 ORGANIZATION FOR ECONOMIC COOPERATION AND DEVELOPMENT (OECD). Explanatory memorandum on the updated
OECD definition of an Al system. OECD Atrtificial Intelligence Papers, n. 8, 2024. Disponivel em: https://doi.org/10.1787/
623da898-en. Acesso em 9 set. 2025.

10 ORGANIZATION FOR ECONOMIC COOPERATION AND DEVELOPMENT (OECD). Al Principles. Paris: OECD; GPAI, 2019.
Disponivel em: https://oecd.ai/en/ai-principles. Acesso em 9 set. 2025.

11 “quaisquer procedimentos passo a passo utilizados em cdlculo ou resolu¢éo de problemas” (trad. nossa). DASTON, Lorraine.
Rules: a short history of what we live by. Princeton: Princeton University Press, 2022. p. 126.


https://doi.org/10.1787/623da898-en
https://doi.org/10.1787/623da898-en
https://oecd.ai/en/ai-principles

» Baseado em maquina: tudo que acontece nos computadores e nos
dispositivos de processamento eletrénico para processar informacdes
e gerar um resultado.

» Objetivos explicitos: metas claras de quem programa a IA e decide
sobre ela; por exemplo: “identificar se tem um gato na foto”.

» Objetivos implicitos: metas ndo tao claras para o sistema, mas que ele
aprende. Por exemplo: apesar de uma IA que recomenda filmes
ou musicas nado ter exatamente programado o que vocé gosta, ela
analisa e gera informacdes sobre o que vocé pode achar mais legal
(suas preferéncias) a partir da forma como vocé a usa.

» Entradas: os dados que a |IA recebe para trabalhar: os ingredientes.

» Saidas: os resultados que a IA traz apds processar e analisar
os dados, seguindo as ordens que foram dadas, por exemplo:
recomendacdes de videos.

A IA EM NOSSA VIDA. VOCE SABE RESPONDER QUANTOS TIPOS DE IA
EXISTEM?

Parece que a IA foi lancada agora, mas ela ja é velhinha: existe ha mais de
70 anos, acredita'?? Porém, devido as |As Generativas, ela se tornou ainda
mais popular e presente em nosso dia a dia.

Veja alguns exemplos que mostram como essa tecnologia vai além dos chatbots:

12 RIGHTS FOUNDATION. Children & Al Design Code: a protocol for the development and use of Al systems that impact
children. 2025. Disponivel em: https://5rightsfoundation.com/children-and-ai-code-of-conduct/. Acesso em: 9 set. 2025.



https://5rightsfoundation.com/children-and-ai-code-of-conduct/

IA NA PRATICA: EXEMPLOS QUE VOCE PRECISA CONHECER
DE OLHO NO VESTIBULAR!

IA PARA CIDADANIA

Operacao Serenata de Amor'3: A Rosie € uma |A que analisa, a partir de
dados publicos, gastos de deputados federais e senadores realizados em
exercicio de suas funcdes, para identificar suspeitas, possiveis desvios ou
exageros. Quando encontra algo suspeito, a Rosie avisa. O mais legal dessa
tecnologia é que ela é feita de forma aberta e colaborativa, além de incen-
tivar a populacdo a questionar e a fiscalizar os politicos.

Aprenda mais no video a seguir:
Operacgao Serenata de Amor

IA NA SAUDE

As IA para diagnoéstico de imagem sdo alimentadas por uma variedade
de exames, como radiografias, tomografias, entre outros. A partir de
diagnosticos passados no vasto banco de dados de treinamento, a
tecnologia apoia a analise de imagens de novos exames e a detecgao
precoce de doengas.
Saiba mais:
Como a Inteligéncia Artificial pode contribuir na satude publica?

IA NA SEGURANCA DE CRIANCAS

Safe Predict: Essa ferramenta de |A ajuda a combater a exploracao sexual
de criancas na Internet. Ela encontra imagens e videos ilegais muito rapida-
mente e avisa quem pode tirar esse conteddo do ar para proteger as vitimas.
Ela também identifica automaticamente quando alguém tenta comprar esse
tipo de material ou atrair criancas, a partir de uma busca por palavras-chave.

Também vale checar como a IA podera ajudar
a encontrar pessoas desaparecidas no Brasil:
IA vai ajudar na localizagao de pessoas
desaparecidas em campanha no Brasil

13 OPERAGAO SERENATA DE AMOR. Serenata.ai. Sd0 Paulo: OKBR, 2025. Disponivel em: https://serenata.ai/. AcesP
so em 9 set. 2025.


https://serenata.ai/
https://www.youtube.com/watch?v=oyeMkwMBjmI
https://www.youtube.com/watch?v=Zyhb_tLugFU
https://www.thorn.org/blog/introducing-safer-predict-using-the-power-of-ai-to-detect-child-sexual-abuse-and-exploitation-online/
https://www.youtube.com/watch?v=yYWws6SkzeQ
https://www.youtube.com/watch?v=yYWws6SkzeQ
https://serenata.ai/

IA NA PERSONALIZAGAO DE CONTEUDOS

Sabia que 4 em cada 10 adolescentes no Brasil acham que “todos encon-
tram as mesmas informacgdes quando pesquisam coisas na Internet”'#?
Mas... mas ndo é bem assim!

O que aparece em seu feed, nos resultados de busca, nos videos ou nas
musicas recomendadas é diferente para cada pessoa, porque existem al-
goritmos de recomendacdo que observam seu comportamento online e
tentam prever o que vai te prender por mais tempo. Esses algoritmos de
recomendacao sdo usados para selecionar o que vocé vé de acordo com
0 que ele “sup8e” que seja seus interesses, a partir seu historico e de seu
comportamento. Ou seja, nem tudo é igual para todo mundo!

Para além dos conteldos, muitas vezes os rastros digitais também sao
compartilhados e usados para direcionar anudncios personalizados’>.
Por isso, as vezes, parece que o algoritmo |é a nossa mente quando vamos
comprar alguma coisa. Isso ndo é magia... E negécio!

E eles estdo em todo lugar:

REDES SOCIAIS | STREAMINGS | MECANISMOS DE BUSCAS |
APLICATIVOS DE MUSICAS

ENCRENCAS QUE A IA PODE GERAR: RISCOS E CONFLITOS ETICOS DA IA

A gente sabe que a IA pode trazer muitas coisas boas e fazer muitas coisas
legais. Mas vocé sabe quais sdo os principais riscos dessa tecnologia?

AlA usa dados do passado para “adivinhar” (predicdes) e gerar decisdes para
o futuro. Apesar disso, nossa sociedade tem desafios historicos a serem en-
frentados, como o racismo e a discriminacdo contra mulheres, LGBTQIAP+ e
outros grupos vulneraveis. Nesse cenario, a IA pode reproduzir e até mesmo
nos trancar em um passado que ndo representa o futuro que queremos.

14 CENTRO REGIONAL DE ESTUDOS PARA O DESENVOLVIMENTO DA SOCIEDADE DA INFORMAGAO (CETIC.br); NUCLEO DE
INFORMAGAO E COORDENAGAO DO PONTO BR (NIC.br). TIC Kids Online Brasil 2023. Sdo Paulo: NIC.br, 2024. Disponivel em:
https://www.cetic.br/pt/noticia/tic-kids-online-brasil-2023-criancas-estao-se-conectando-a-internet-mais-cedo-no-
-pais/. Acesso em 9 set. 2025.

15 SITES educacionais de MG e SP coletaram e enviaram dados de estudantes para empresas de publicidade, diz Human
Rights Watch. G1 Minas, 3 abr. 2023. Disponivel em: https://g1.globo.com/mg/minas-gerais/noticia/2023/04/03/sites-edu-
cacionais-de-mg-e-sp-coletaram-e-enviaram-dados-de-estudantes-para-empresas-de-publicidade-diz-human-rights-wa-
tch.ghtml. Acesso em 9 set. 2025.
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https://g1.globo.com/mg/minas-gerais/noticia/2023/04/03/sites-educacionais-de-mg-e-sp-coletaram-e-enviaram-dados-de-estudantes-para-empresas-de-publicidade-diz-human-rights-watch.ghtml

Veja esse caso real:

® Tecnologias de selecao de estudantes
para universidades causaram revolta
de estudantes contra o uso de IA nesse
contexto no Reino Unido. O algoritmo
usado para substituir as provas durante
a pandemia ajustava as notas com base
no desempenho histérico das escolas.
Isso resultou em rebaixamento injusto
de alunos de escolas menos favorecidas, prejudicando as chances de
ingresso nas universidades e expondo vieses discriminatorios e falta de
transparéncia no sistema.

@ Tecnologias de reconhecimento facial sdo falhas. Um dos motivos
é o fato de, muitas vezes, os dados de treinamento se basearem em
imagens de pessoas brancas, retiradas de bancos de dados da Internet.
Em um caso mais recente, uma empresa de entregas foi condenada
na justica brasileira por racismo algoritmico, quando o racismo se
traduz nos impactos de decisdes da maquina. No caso, o algoritmo de
reconhecimento facial ndo reconheceu o entregador apds um corte de
cabelo, por isso ele foi penalizado, tendo de ficar sem trabalhar em razao
da “denudncia”, entendendo-se que o mesmo resultado provavelmente
nao aconteceria com uma pessoa branca.

® Tecnologias de recrutamento para processos seletivos fazem a analise
automatizada de curriculos, porém podem reproduzir discriminagao
de género. Em um caso famoso, a analise de curriculos da Amazon
prejudicou aqueles com frases que incluiam palavras como “mulheres”,
ou “capita de time feminino”, justamente porque a base de curriculos
que alimentava o sistema, com as maiores posi¢des da empresa, era
composta por homens's.

16 CARDOSO, Letycia. Uso de algoritmos em processo seletivo de emprego pode prejudicar candidatos. Geledés, 21 set. 2020.
Disponivel em: https://www.geledes.org.br/uso-de-algoritmos-em-processo-seletivo-de-emprego-pode-prejudicar-candida-
tos/. Acesso em 9 set. 2025.
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Uma analise injusta e que ndo representa a verdade, chamada enviesada
(tendenciosa, com viés), pode gerar discriminacgao e prejudicar o futuro de
inUmeras pessoas.

Para além dos riscos de discriminacdo, que sdo muito sérios e podem preju-
dicar a vida das pessoas, também podemos pensar em:

4

Riscos de atividade ilegal ou compartilhamento de contetido
ilegal: quando a IA é usada para criar ou espalhar conteddo nocivo,
como deep nudes, bullying e desinformacao, e, também, quando
sistemas recomendam conteldos violentos ou apoiam a criacdo e o
compartilhamento de golpes e fraudes.

Riscos a privacidade e a protecao de dados pessoais: quando
usam suas informacdes pessoais para treinar |A, mesmo sem seu
consentimento ou sua ciéncia.

Riscos a seguranca tecnolégica: quando dados ou modelos sdo
comprometidos, causando vazamentos e expondo 0s usuarios ou
pessoas com informac8es na base de dados.

Riscos para a atencao e ao tempo: quando produtos digitais usam
estratégias para prender a atencdo das pessoas e proporcionar

o estimulo de uso continuo, como os préprios algoritmos de
recomendacdes, que parecem “ler as nossas mentes”.

Riscos para o bem-estar e a saude: quando ferramentas sdo usadas
como psicoélogas ou apoio emocional, ou influenciam comportamentos
das criancas e adolescentes, sem a preparacdo certa para isso, podendo
causar danos a salde mental e emocional.



DE OLHO NO VESTIBULAR!

Riscos ambientais: vocé sabia que o processamento de dados por IA exige
grandes quantidades de energia elétrica (para manter os servidores em funcio-
namento) ? Sim, esse processamento gasta bastante energia, além do consumo
de diversos outros recursos utilizados para a construcao fisica de servidores.

Se vocé quiser saber mais sobre como a Internet e a |A sdo muito fisicas,
usando recursos naturais e produzindo lixo eletronico que, normalmen-
te, acaba em paises mais pobres, aprofunde seu conhecimento no site
“Cartografias da Internet”!

E, ainda, ha também riscos para a aprendizagem, o desenvolvimento de
pensamento critico e a memdéria, temas que vamos explorar melhor no
final desta secao!

DESVENDANDO A IA GENERATIVA

[Usar & TA] foi ficaudo cada vez mais facil, assim, da pessoa eutender o
comando e tudo mais. [...] Eu acho que tem que saber como usar, quando usar,
porque também tem muita aquela questao da TA atrapalhar nos estudos.
S6 que também ela tew os seus lados positivos, ela consegue, assim, facilitar
muito a sua vida. Eutao, € muito de como a pessoa vai usar essa ferramenta.
1., meniua, 17 anos, Rio de Jawneiro

Tecnologias de IA Generativa sdo também chamadas “Grandes Modelos de
Linguagem” (Large Language Models - LLM). Para treinar esses sistemas, sao
usadas grandes bases de dados, geralmente formadas a partir de uma coleta
em massa de varias informacfes que estdo publicas na Internet, como textos
de sites, livros digitalizados, féruns, noticias ou até mesmo informac&es
publicas de redes sociais!


https://www.cartografiasdainternet.org/
https://www.cartografiasdainternet.org/

Com essas informacdes, a IA faz uma analise de probabilidade; no caso dos
modelos de texto, a partir do seu prompt (comando), ele tenta prever qual é
a préxima palavra mais provavel em uma frase.

Funciona mais ou menos assim: vamos supor que vocé inseriu o texto “o rato
roeu a roupa do rei”. O modelo analisa bilhdes de frases parecidas e calcula
quais palavras fariam mais sentido naquele contexto, completando a frase “o
rato roeu a roupa do rei de Roma”.

PARA REFLETIR: IA GENERATIVA E DIREITOS AUTORAIS:
O CASO DO STUDIO GHIBLI

DE OLHO NO VESTIBULAR!

A trend de gerar imagens no estilo Studio Ghibli com |A surgiu como uma
brincadeira nas redes sociais, mas foi feita sem o consentimento dos cria-
dores originais. Hayao Miyazaki, cofundador do estudio, ja havia declarado
repudio a esse tipo de uso, defendendo a arte feita a mao e criticando a
utilizacao de ferramentas automatizadas para criar imagens. Ainda assim,
a OpenAl utilizou o seu modelo GPT-40 para replicar tracos do Ghibli, o que
resultou em uma onda de imagens geradas por IA que imitavam o estilo
grafico dos filmes do estldio o sem reconhecimento, compensacdo ou
autoriza¢do dos autores'’.

» Esse tema dos direitos autorais é tao polémico que até atores de
Hollywood entraram em greve “contra a A", exigindo consentimento
explicito para uso das suas imagens por |A!

Saiba Mais

E vocé? O que acha do uso de obras de artistas para
treinar modelos de IA, mesmo sem autoriza¢ao?

17 REDEL, Carlos. Imagens estilo Studio Ghibli geradas por IA provocam debate sobre direitos autorais; entenda os pontos.
Zero Hora (GZH), Porto Alegre, 4 abr. 2025. Disponivel em: https://gauchazh.clicrbs.com.br/tecnologia/noticia/2025/04/
imagens-estilo-studio-ghibli-geradas-por-ia-provocam-debate-sobre-direitos-autorais-entenda-os-pontos-cm92u-
v71k00p5015yd1rv2ich.html. Acesso em 9 set. 2025.
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PARA REFLETIR: IA GENERATIVA: GERANDO IMAGENS
DE PESSOAS FALECIDAS

Veja a propaganda a seguir:
VW 70 anos | Geragdes | VW Brasil

Sabia que essa propaganda gerou um grande bafafa na midia, em um debate
sobre ética e IA? Na propaganda, vocé vé Elis Regina, grande atriz brasileira,
dirigindo um carro. Porém, a cantora faleceu em 1982: a propaganda foi
gerada por IA, a partir de imagens antigas de Elis. Assim, surgiu a questao:
é ético explorar as imagens de pessoas falecidas para fins econémicos? O
burburinho foi tdo grande que foi proposto até um Projeto de Lei (PL) no
Congresso Nacional tentando impedir esse tipo de uso'.

E vocé€? O que acha do uso de IA na geracao de imagens
de pessoas falecidas?

18 ELIS Regina recriada por IA motiva projeto para uso de imagem de pessoas mortas. Agéncia Senado, 20 jul. 2023.
Disponivel em: https://www12.senado.leg.br/noticias/materias/2023/07/20/elis-regina-recriada-por-ia-motiva-projeto-
-para-uso-de-imagem-de-pessoas-mortas. Acesso em 9 set. 2025.
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6. Orientacoes

finais: como
pedir ajuda?

N&o é drama. E real! Ao longo deste Cartilha,

mostramos que o ambiente digital tem mui-
tos riscos mas também muitas oportunidades. O importante é ter informacao
para saber se proteger e buscar ajuda quando precisar.

CANAIS DE AJUDA E APOIO

CANAIS DE DENUNCIA

» SaferNet Brasil - Canal de
Ajuda

Ajuda gratuita, segura e andnima
para lidar com bullying, ameacas,
vazamento de fotos e outras
situacOes dificeis.

canaldeajuda.org.br

» Disque 100

Canal gratuito do Governo

Federal para denunciar abuso,
violéncia, racismo, trabalho infantil
e outras viola¢Ges. Funciona 24h.
WhatsApp: (61) 99611-0100

https://www.gov.br/pt-br/
servicos/denunciar-violacao-
de-direitos-humanos

» UNICEF - Pode Falar

Espaco seguro para conversar
sobre saude mental, emoc¢ses e
suas preocupagoes.

www.podefalar.org.br

» SaferNet - Canal de Denftncias

Para denunciar crimes como
racismo, discurso de 6dio, imagens
de abuso e exploragao sexual
infantojuvenil e outros.

www.denuncie.org.br

» Disque 188 - Centro de
Valorizagao da Vida (CVV)

Servico voluntario, gratuito e
andnimo de apoio emocional
e prevencao do suicidio,

com chat online.

» Escola Segura

Para denunciar ameacas de
violéncias nas escolas.

https://www.gov.br/mj/pt-br/
canais-de-denuncias/escolasegura
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» Ministério Publico Federal (MPF)

Denuncias de crimes digitais
diretamente para as autoridades.

https://www.mpf.mp.br/
mpfservicos/denuncia

» Canal de denuncias do
Ministério Publico Federal (MPF)

Canal para denunciar crimes que
envolvam direitos fundamentais,
discursos de 6dio, violéncia contra
criangas, crimes cibernéticos

e outras situagdes graves. As
denuncias sdo analisadas e podem
se tornar investigacgoes.

www.mpf.mp.br/
mpfservicos/denuncia

» Delegacias

E possivel denunciar, registrando
um Boletim de Ocorréncia em
qualquer delegacia, mesmo que
ndo seja especializada em crimes
cibernéticos. Peca ajuda para um
adulto de confianca, faca prints e
salve os links como prova.

» Redes sociais e plataformas

Todas as redes tém canais de
denuncia! Use essas ferramentas
para marcar conteddo ofensivo,
criminoso ou perigoso.



http://www.mpf.mp.br/
http://www.mpf.mp.br/
http://www.mpf.mp.br/mpfservicos/denuncia
http://www.mpf.mp.br/mpfservicos/denuncia

EM CASO DE PUBLICIDADE DE JOGOS E APOSTAS: DENUNCIE!

Ao ver publicidade abusiva de apostas em redes, denuncie! Além da forma tra-
dicional de denuincia ofertada pelas redes sociais, vocé também pode abrir uma
denuncia (anénima ou nao) no canal oficial da Secretaria de Prémios e Apostas.

EM CASO DE PROBLEMAS COM JOGOS E APOSTAS, ONDE PROCURAR AJUDA?

O vicio em jogos é um problema real, por isso é importante buscar ajuda
especializada para lidar com ele. Se vocé conhece alguém que esta em
sofrimento, procure:

@ ajuda de um adulto de confianca;

® os Centros de Atencdo Psicossocial (CAPS), que podem ser localizados no
Mapa da Saude Mental;

@ apoio psicolégico especializado;

® grupos de apoio, como Jogadores Anénimos.

PARA LEMBRAR: FIQUE ESPERTO! FIQUE BEM! E, SEMPRE QUE PRECISAR,
PECA AJUDA.

» Vocé tem o direito de se sentir seguro, respeitado e bem.

» Sempre que algo te incomodar, fale com alguém e procure uma rede
de apoio.

» AInternet deve ser um lugar para aprender, brincar e se expressar com
liberdade e respeito.

» Se informar é se proteger e também proteger quem esta ao seu lado.

Gostou deste material? Aproveite para espalhar todas essas informacdes
com amigos, familia e colegas!









